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1. [bookmark: _Toc186105336]Общие положения

1.1. Настоящая Политика определяет цели, задачи, порядок, условия обработки и основные мероприятия по обеспечению безопасности персональных данных в Обществе с ограниченной ответственностью «Информационные технологии-Элемент29» (далее по тексту — Общество), а также содержит сведения о реализуемых Обществом требованиях к защите персональных данных.
1.2. Политика разработана в соответствии с действующим законодательством Российской Федерации в области защиты персональных данных, в том числе в соответствии с положениями Федерального закона от 27.07.2006г. №152-ФЗ «О персональных данных».
1.3. Политика является основой для разработки локальных нормативных актов Общества по обеспечению безопасности персональных данных.
1.4. Настоящая политика распространяется на сотрудников Общества, лиц, работающих по договору подряда, на сотрудников сторонних организаций, взаимодействующих с Обществом на основании соответствующих нормативных, правовых и организационно-распорядительных документов, а также на пользователей сайта Общества в сети Интернет (https://it-element29.tech) и физических лиц, находящихся в гражданско-правовых отношениях с Обществом.
1.5. Политика действует бессрочно после утверждения и до ее замены новой версией.
1.6. Настоящая Политика размещается на общедоступном ресурсе – на сайте Общества в сети Интернет по адресу: https://it-element29.tech. 

2. [bookmark: _Toc186105337]Термины и определения

Персональные данные – любая информация, относящаяся прямо или косвенно к определенному или определяемому физическому лицу (субъекту персональных данных).
Обработка персональных данных – любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных.
Автоматизированная обработка персональных данных – обработка персональных данных с помощью средств вычислительной техники.
Информационная система персональных данных – совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств.
Персональные данные, разрешенные субъектом персональных данных для распространения: персональные данные, доступ неограниченного круга лиц к которым предоставлен субъектом персональных данных путем дачи согласия на обработку персональных данных, разрешенных субъектом персональных данных для распространения в порядке, предусмотренном Федеральным законом от 27.07.2006 №152-ФЗ «О персональных данных».
Блокирование персональных данных – временное прекращение обработки персональных данных (за исключением случаев, если обработка необходима для уточнения персональных данных).
Уничтожение персональных данных – действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных.
В Политике используются иные термины и определения в соответствии с их значениями, как они определены в Федеральном законе от 27.07.2006г. №152-ФЗ «О персональных данных».

3. [bookmark: _Toc186105338]Основные права субъекта персональных данных и обязанности Общества

3.1. Основные права субъекта персональных данных:
3.1.1 Субъект персональных данных имеет право требовать от Общества уточнения его персональных данных, их блокирования или уничтожения в случае, если персональные данные являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав.
3.1.2. Субъект персональных данных имеет право на получение информации, касающейся обработки его персональных данных, в том числе содержащей:
1) подтверждение факта обработки персональных данных Обществом;
2) правовые основания и цели обработки персональных данных;
3) применяемые Обществом способы обработки персональных данных;
4) наименование и место нахождения Общества, сведения о лицах (за исключением работников Общества), которые имеют доступ к персональным данным или которым могут быть раскрыты персональные данные на основании договора с Обществом или на основании федерального закона;
5) обрабатываемые персональные данные, относящиеся к соответствующему субъекту персональных данных, источник их получения, если иной порядок представления таких данных не предусмотрен федеральным законом;
6) сроки обработки персональных данных, в том числе сроки их хранения;
7) порядок осуществления субъектом персональных данных прав, предусмотренных законодательством о персональных данных;
8) информацию об осуществленной или о предполагаемой трансграничной передаче данных;
9) наименование или фамилию, имя, отчество и адрес лица, осуществляющего обработку персональных данных по поручению Общества, если обработка поручена или будет поручена такому лицу;
10) информацию о способах исполнения Обществом обязанностей, установленных статьей 18.1 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных»;
11) иные сведения, предусмотренные Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных» или другими федеральными законами.
3.2. Обязанности Общества:
· не раскрывать третьим лицам и не распространять персональные данные без согласия субъекта персональных данных, если иное не предусмотрено законодательством Российской Федерации;
· предоставлять персональные данные субъектов третьим лицам, если это предусмотрено действующим законодательством (налоговые, правоохранительные органы и др.);
· по требованию субъекта персональных данных прекратить обработку его персональных данных, за исключением случаев, предусмотренных законодательством Российской Федерации;
· принимать меры, необходимые и достаточные для обеспечения выполнения обязанностей, предусмотренных Федеральным законом от 27.07.2006         № 152-ФЗ «О персональных данных» и иными законодательными актами Российской Федерации;
· опубликовать или иным образом обеспечить неограниченный доступ к настоящей Политике;
· принимать необходимые правовые, организационные и технические меры или обеспечивать их принятие для защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, распространения персональных данных, а также от иных неправомерных действий в отношении персональных данных;
· давать ответы на запросы и обращения субъектов персональных данных, их представителей и уполномоченного органа по защите прав субъектов персональных данных;
· выполнять иные обязанности, предусмотренные Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных».

4. [bookmark: _Toc186105339]Цели и правовые основания обработки персональных данных

4.1. Общество вправе осуществлять обработку персональных данных в целях:
· осуществления мероприятий по привлечению и отбору кандидатов на работу в Обществе;
· осуществления трудовых отношений, ведения кадровой работы и организации учета работников Общества;
· заключения с субъектом персональных данных любых договоров и их дальнейшего исполнения (в т.ч. договоров, по которым субъект персональных данных будет являться выгодоприобретателем или поручителем); 
· реализации прав и выполнения обязанностей, предусмотренных законодательством Российской Федерации (случаи обязательного раскрытия информации, предоставление отчетной и иной документации в контролирующие органы и др.);
· осуществления пропускного режима, действующего на объектах/территории/в помещениях Общества, обеспечения личной безопасности работников, сохранности имущества;
· представления субъектов персональных данных к наградам различного уровня;
· предоставления мер поддержки, льгот, компенсаций, гарантий, выплат, предусмотренных законодательством РФ и локальными актами Общества;
· функционирования сайта Общества, анализа пользовательской активности и сбора статистики посещений сайта Общества, в т.ч. с помощью интернет-сервисов «Яндекс.Метрика» (предоставляемых ООО «Яндекс», 119021, Россия, Москва, ул. Л. Толстого, 16);
· рассмотрение обращения (жалобы) о размещении спорной информации на сайте и предоставление обратной связи по обращению;
· размещение персональных данных в общедоступных источниках информации с согласия субъекта персональных данных;
· взаимодействия Общества с иными организациями в рамках осуществления его административно-хозяйственной деятельности и выполнения договорных обязательств;
· соблюдения и исполнения действующего трудового, бухгалтерского, пенсионного, иного законодательства Российской Федерации.

4.2. Правовыми основаниями обработки персональных данных в том числе являются:
· федеральные законы и принятые на их основе нормативные правовые акты, регулирующие отношения, связанные с деятельностью Общества;
· уставные документы Общества;
· договоры, заключаемые между Обществом и субъектом персональных данных;
· согласие субъекта персональных данных на их обработку.

5. [bookmark: _Toc186105340]Категории обрабатываемых персональных данных и субъектов персональных данных

5.1. Общество вправе осуществлять обработку персональных данных следующих категорий субъектов персональных данных: 
· физические лица, состоящие в трудовых и гражданско-правовых отношениях с Обществом;
· физические лица, ранее состоявшие в трудовых и гражданско-правовых отношениях с Обществом;
· физические лица, кандидаты на замещение вакантных должностей;
· физические лица, которым Общество предоставляет меры поддержки, льготы, компенсации, гарантии, выплаты, предусмотренные законодательством РФ и локальными актами Общества;
· физические лица – посетители объектов/территории/помещений Общества;
· физические лица, пользователи сайта Общества в сети Интернет (https://it-element29.tech);
· физические лица, представленные к корпоративным наградам Общества;
· физические лица, доступ неограниченного круга лиц к персональным данным которых предоставлен путем дачи данными физическими лицами согласия на обработку персональных данных, разрешенных субъектом персональных данных для распространения, в установленном порядке; 
· иные физические лица, выразившие согласие на обработку Обществом их персональных данных или физические лица, обработка персональных данных которых необходима в соответствии с законодательством Российской Федерации. 
5.2. Общество вправе осуществлять обработку следующих категорий персональных данных: фамилия, имя, отчество (при наличии); паспортные данные (в т.ч. данные загранпаспорта), данные документа, удостоверяющего личность (в т.ч. серия/номер/дата/когда и кем выдан, код подразделения, дата и место рождения, пол); гражданство; ИНН; страховой номер индивидуального лицевого счета; данные полиса медицинского страхования; данные водительского удостоверения; данные документов о государственной регистрации актов гражданского состояния; адрес регистрации по месту жительства/пребывания; адрес фактического места проживания; состояние в браке; состав семьи; данные об образовании (в т.ч. документа об образовании), ученой степени, аттестации; данные о повышении квалификации; сведения о социальных льготах; сведения о награждении, поощрении; табельный номер работника; должность работника; структурное подразделение; данные по отпускам; информация о командировках; информация о пенсионном обеспечении; отношение к воинской обязанности, сведения о воинском учете (в т.ч. категория запаса, воинское звание, категория годности к военной службе, код военно-учетной специальности, информация о постановке/снятии с воинского учета), данные документа воинского учета; информация о трудовой деятельности до приема на работу; информация о трудовом стаже; данные о трудовом договоре (в т.ч. номер трудового договора, дата его заключения, срок, на который заключается трудовой договор, вид работы, дата начала работы, дата окончания работы (для срочных трудовых договоров), наличие и срок испытания, обязанности работника, условия труда, режим труда и отдыха, условия оплаты труда, номер и дата дополнительных соглашений к трудовому договору); лицевой расчетный (банковский) счет; данные о начисленных суммах (в т.ч. заработной платы); тип и сумма налогового вычета; данные о суммах удержаний и перечислений из заработной платы работника согласно заявлению работника или исполнительному документу; номер помещения, в котором размещается рабочее место; номер мобильного и рабочего телефона; фотоизображение; данные о государственном регистрационном знаке используемого транспортного средства, адрес электронной почты, файлы cookie и пользовательские данные посетителей сайта Общества (сведения о местоположении; тип и версия ОС; тип и версия браузера; тип устройства и разрешение его экрана; источник откуда пришел на сайт пользователь; с какого сайта или по какой рекламе; язык ОС и браузера; ip-адрес); иные персональные данные, обработка которых производится в соответствии с законодательством Российской Федерации и локальными нормативными актами Общества.
5.3. Обработка Обществом биометрических персональных данных (сведений, которые характеризуют физиологические и биологические особенности человека, на основании которых можно установить его личность) осуществляется в соответствии с законодательством Российской Федерации.
5.4. Общество вправе осуществлять обработку специальных категорий персональных данных в случаях, предусмотренных законодательством Российской Федерации.

6. [bookmark: _Toc186105341]Порядок и условия обработки персональных данных

6.1. Обработка персональных данных осуществляется с согласия субъекта персональных данных на обработку персональных данных, а также без такового в случаях, предусмотренных законодательством о персональных данных, в том числе если обработка персональных данных необходима для исполнения договора, стороной которого либо выгодоприобретателем или поручителем, по которому является субъект персональных данных. 
6.1.1. Если в рамках исполнения договора контрагент передает Обществу персональные данные субъекта персональных данных, состоящего с контрагентом в трудовых или гражданско-правовых отношениях, то контрагент должен уведомить субъекта персональных данных об обработке Обществом его персональных данных и истребовать у субъекта персональных данных необходимое согласие на обработку его персональных данных Обществом. Полученное контрагентом согласие субъекта персональных данных на обработку его персональных данных Обществом предоставляется контрагентом по запросу Общества.
6.1.2. Если персональные данные получены не от субъекта персональных данных, Общество, за исключением случаев, предусмотренных законом, до начала обработки таких персональных данных предоставляет субъекту персональных данных следующую информацию:
1) наименование Общества;
2) цель обработки персональных данных и ее правовое основание;
3) перечень персональных данных;
3) предполагаемые пользователи персональных данных;
4) источник получения персональных данных.
6.1.3. Согласие субъекта персональных данных на обработку персональных данных может быть выражено в форме совершения действий по принятию условий договора-оферты, проставления соответствующих отметок, заполнения полей в анкетах, формах, бланках. 
Равнозначным содержащему собственноручную подпись субъекта персональных данных согласию в письменной форме на бумажном носителе признается согласие в форме электронного документа, подписанного электронной подписью. 
6.2. Обработка специальных категорий персональных данных осуществляется с согласия субъекта персональных данных на обработку своих персональных данных в письменной форме. 
6.3. Общество вправе поручить обработку персональных данных другому лицу с согласия субъекта персональных данных, если иное не предусмотрено законом. Такая обработка персональных данных осуществляется на основании договора, заключенного между Обществом и третьим лицом, в котором должны быть определены перечень персональных данных, перечень действий (операций) с персональными данными, которые будут совершаться лицом, осуществляющим обработку персональных данных, цели их обработки, должна быть установлена обязанность такого лица соблюдать конфиденциальность персональных данных, требования, предусмотренные частью 5 статьи 18 и статьей 18.1 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных», обязанность по запросу Общества в течение срока действия поручения, в том числе до обработки персональных данных, предоставлять документы и иную информацию, подтверждающие принятие мер и соблюдение в целях исполнения поручения Общества требований, перечисленных в настоящем пункте Политики, обязанность обеспечивать безопасность персональных данных при их обработке, а также должны быть указаны требования к защите обрабатываемых персональных данных в соответствии со статьей 19 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных», в том числе требование об уведомлении Общества о случаях неправомерной или случайной передачи (предоставления, распространения, доступа) персональных данных, повлекшей нарушение прав субъектов персональных данных.
6.4. Общество вправе осуществлять обработку персональных данных:
· с использованием средств автоматизации;
· без использования средств автоматизации;
· смешанным способом (с использованием средств автоматизации и без использования средств автоматизации).
При сборе персональных данных, в том числе посредством информационно-телекоммуникационной сети «Интернет», Общество обеспечивает запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение персональных данных граждан РФ с использованием баз данных, находящихся на территории РФ, за исключением случаев, предусмотренных законодательством РФ.
6.5. Обработка персональных данных прекращается при достижении целей такой обработки, а также при отзыве согласия субъекта персональных данных на обработку его персональных данных, при выявлении неправомерной обработки персональных данных и по истечении срока, предусмотренного законом, договором (стороной которого, выгодоприобретателем или поручителем по которому является субъект персональных данных), или согласием субъекта персональных данных на обработку его персональных данных. 
6.6. Обработка персональных данных осуществляется с соблюдением конфиденциальности, под которой понимается обязанность не раскрывать третьим лицам и не распространять персональные данные без согласия субъекта персональных данных, если иное не предусмотрено законодательством Российской Федерации. 
6.7. Общество обеспечивает конфиденциальность персональных данных субъекта персональных данных со своей стороны, со стороны своих работников, имеющих доступ к персональным данным физических лиц, а также обеспечивает использование персональных данных вышеуказанными лицами исключительно в целях, соответствующих закону, договору или иному соглашению, заключенному с субъектом персональных данных. 
6.8. Общество принимает меры, необходимые и достаточные для обеспечения выполнения обязанностей, предусмотренных законодательством в области защиты персональных данных. Если иное не установлено законодательством Российской Федерации, Общество самостоятельно определяет состав и перечень мер, необходимых и достаточных для обеспечения выполнения обязанностей, предусмотренных законом. 
6.9. Общество при обработке персональных данных принимает необходимые правовые, организационные и технические меры для защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, распространения персональных данных, а также от иных неправомерных действий в отношении персональных данных.

7. [bookmark: _Toc186105342]Хранение персональных данных

7.1. Персональные данные субъектов могут быть получены, проходить дальнейшую обработку и передаваться на хранение как на бумажных носителях, так и в электронном виде.
7.2. Персональные данные, зафиксированные на бумажных носителях, хранятся в запираемых шкафах.
7.3. Персональные данные субъектов, обрабатываемые в информационных системах в разных целях, хранятся в разных папках (вкладках).
7.4.  Хранение персональных данных осуществляется в форме, позволяющей определить субъекта персональных данных, не дольше, чем этого требуют цели обработки персональных данных, если срок хранения персональных данных не установлен законом, договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект персональных данных. Обрабатываемые персональные данные подлежат уничтожению по достижении целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено законом.
7.5. При осуществлении хранения персональных данных Общество обязано использовать базы данных, находящиеся на территории Российской Федерации.

8. [bookmark: _Toc186105343]Актуализация, уточнение и уничтожение персональных данных

8.1.  При обработке обеспечиваются точность персональных данных, их достаточность и актуальность по отношению к целям обработки персональных данных. При обнаружении неполных персональных данных производится их актуализация.
8.2. В случае подтверждения факта неточности персональных данных Общество на основании сведений, представленных субъектом персональных данных или его представителем либо уполномоченным органом по защите прав субъектов персональных данных, или иных необходимых документов производит уточнение персональных данных.
8.3. При достижении целей обработки персональных данных или при наступлении иных законных оснований, в том числе в случае отзыва субъектом персональных данных согласия на их обработку персональные данные подлежат уничтожению, если:
- иное не предусмотрено договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект персональных данных;
- Общество не вправе осуществлять обработку без согласия субъекта персональных данных на основаниях, предусмотренных Федеральным законом от 27.07.2006г. №152-ФЗ «О персональных данных» или иными федеральными законами;
- иное не предусмотрено иным соглашением между Обществом и субъектом персональных данных.
8.4. Уничтожение документов (носителей), содержащих персональные данные производится путем сожжения, дробления (измельчения). Для уничтожения бумажных документов допускается применение шредера.
8.5. Персональные данные на электронных носителях уничтожаются способом, исключающим возможность их восстановления.

9. [bookmark: _Toc186105344]Сведения о реализуемых требованиях к защите персональных данных 

9.1. Общество при обработке персональных данных принимает необходимые правовые, организационные и технические меры для защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, распространения персональных данных, а также от иных неправомерных действий в отношении персональных данных. 
9.2. Реализация требований к защите персональных данных в Обществе осуществляется в соответствии с Постановлениями Правительства РФ от 01.11.2012 №1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных» и от 15.09.2008 №687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации».
9.3. Безопасность персональных данных при их обработке в информационных системах обеспечивается с помощью системы защиты персональных данных, нейтрализующей актуальные угрозы. Система защиты персональных данных включает в себя организационные и (или) технические меры, определенные с учетом актуальных угроз безопасности персональных данных и информационных технологий, используемых в информационных системах.
9.4. Выбор средств защиты информации для системы защиты персональных данных осуществляется Обществом в соответствии с законодательством Российской Федерации.
9.5. Основными мерами защиты персональных данных, используемыми Обществом, являются:
9.5.1 Назначение лица, ответственного за обработку персональных данных;
9.5.2. Определение актуальных угроз безопасности персональных данных при их обработке в информационной системе персональных данных, и разработка мер и мероприятий по защите персональных данных;
9.5.3. Издание Обществом, документов, определяющих его политику в отношении обработки персональных данных, локальных актов по вопросам обработки персональных данных, определяющих для каждой цели обработки персональных данных категории и перечень обрабатываемых персональных данных, категории субъектов, персональные данные которых обрабатываются, способы, сроки их обработки и хранения, порядок уничтожения персональных данных при достижении целей их обработки или при наступлении иных законных оснований, а также локальных актов, устанавливающих процедуры, направленные на предотвращение и выявление нарушений законодательства Российской Федерации, устранение последствий таких нарушений;
9.5.4. Установление индивидуальных паролей доступа сотрудников в информационные системы в соответствии с их трудовыми обязанностями;
9.5.5. Использование сертифицированного антивирусного программного обеспечения с регулярно обновляемыми базами;
9.5.6. Использование сертифицированных программных средств защиты информации от несанкционированного доступа;
9.5.7. Соблюдение условий, обеспечивающих сохранность персональных данных и исключающих несанкционированный к ним доступ.
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